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1 But

> Cette politique vise a :

L 4

4
4

Définir de maniére claire les rbles et responsabilités des parties prenantes en
matiére de securité de I'information ;

Renforcer leur imputabilité ;

Favoriser la concertation et la collaboration afin de faire progresser la maturite
d’HEMA-QUEBEC en sécurité de I'information ;

Optimiser la gestion des risques de cybersécurité ainsi que ceux reliés aux actifs
informationnels par la mise en place d’'une structure fonctionnelle fondée sur le
principe de la chaine de commandement ;

Veiller a la preservation de la disponibilité, de l'intégrité et de la confidentialite
des actifs informationnels détenus par HEMA-QUEBEC ;

Assurer la conformité aux lois et réglements applicables ainsi qu’aux attentes et
exigences gouvernementales.

2 Portée et champ d’application

> La présente politique s’applique aux entités suivantes :

L 4

*
L 4

A I'ensemble du personnel d’HEMA-QUEBEC qui utilise ou accéde aux informations détenues par
HEMA-QUEBEC dans le cadre de leurs fonctions;

Les intervenants externes, fournisseurs de services ou tiers mandatés par HEMA- QUEBEC;

Toute personne physique ou morale qui utilise ou accéde, par le réseau d’HEMA- QUEBEC, a des
informations confidentielles, ou non, quel que soit le support sur lequel ces informations sont

conservées et quel que soit le lieu. Afin de simplifier la lecture du texte, le terme « utilisateur »
remplace et inclut tout ce qui précéde.

> Elle s’applique également a :

*

L’ensemble des actifs informationnels, ainsi qu’a leur utilisation, qu’HEMA-QUEBEC détient dans
I'exercice de sa mission tels que les banques d’information, les informations et les données sans
égard aux médiums de support ou son moyen de communication, les réseaux, les systémes
d’'information, les logiciels, les équipements informatiques ou centres de traitement utilisés par
HEMA-QUEBEC; et ce, tout au long de leur cycle de vie;

L'ensemble des activités de collecte, d’enregistrement, de traitement, de sauvegarde,, de
tran§mission, de conservation, de destruction et de diffusion des actifs informationnels d’HEMA-
QUEBEC;

L'ensemble des centres de données, bureaux, salles et autres emplacements de travail (incluant les
collectes mobiles) dHEMA-QUEBEC;

Toute situation qui pourrait permettre de voir ou d’entendre des informations a caractére confidentiel
de facon accidentelle ou non.
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3 Définitions

S/0 O

Pour I'application de la présente politique, les termes suivants signifient :

>

\

Actif informationnel: Une banque dinformations, un systéme d’information, un réseau de
télécommunication, une infrastructure technologique ou un ensemble de ces éléments ainsi qu’une
composante informatique d’'un équipement médical spécialisé ou ultra spécialisé. Est également considéré
comme un actif informationnel, tout support papier contenant de I'information.

Actif informationnel critique : Un actif informationnel nécessaire a I'exécution d’'un processus critique dont
un bris de disponibilité, d'intégrité ou de confidentialité peut impacter d'une fagon significative I'atteinte des
objectifs stratégiques ’HEMA-QUEBEC.

Cycle de vie de I'information : L’ensemble des étapes que franchit I'information ou I'actif informationnel et
qui vont de sa création, en passant par son enregistrement, son transfert, sa consultation, son traitement et
sa transmission, jusqu’a sa conservation ou sa destruction, en conformité avec le calendrier de conservation
d’HEMA-QUEBEC.

Détenteur d’actifs informationnels : Gestionnaire désigné comme responsable de I'actif informationnel
nécessaire a la conduite des activités ’HEMA-QUEBEC.

Mesure de sécurité : Moyen concret assurant, partiellement ou totalement, la protection d'un actif
informationnel contre un ou plusieurs risques et dont la mise en ceuvre vise a amoindrir la probabilité
d’apparition de ces risques ou a réduire les pertes qui en résultent.

Registre des autorités : Répertoire, recueil ou fichier, dans lequel sont inscrites les désignations effectuées
et les délégations consenties aux fins de la gestion de la sécurité, ainsi que les responsabilités qui y sont
rattachées.

Risque lié a la sécurité de I'information : Probabilité non nulle que survienne un événement
préjudiciable a la sécurité de l'information, plus ou moins previsible, et qui peut affecter la réalisation des
objectifs d'HEMA-QUEBEC.

Systéme d’information : Systéme constitué des ressources humaines, des ressources matérielles et des
procédures permettant d’'acquerir, de stocker, de traiter et de diffuser les éléments d'information pertinents
pour le fonctionnement dHEMA-QUEBEC.

Renseignement (information) confidentiel(le) : Toute donnée ou information, sous quelque forme que ce
soit, qui est de nature non publique, et qui est désignée confidentielle ou exclusive par une loi, un réglement
ou HEMA-QUEBEC, 3 laquelle seules les personnes diiment autorisées peuvent avoir accés ou dont la
communication et la diffusion sont limitées aux seules personnes ou entités ddment autorisées.

Renseignements personnels: Toute information qui, seule ou en conjonction avec d’autres
renseignements, permet directement ou indirectement, d’identifier une personne physique au sens de la Loi
sur l'acces aux documents des organismes publics et sur la protection des renseignements personnels
(R.L.R.Q., c. A-2.1).

Renseignements de santé : Toute information qui permet, directement ou indirectement, d’identifier une
personne physique et concerne tout matériel biologique prélevé sur elle et autres caractéristiques prévues
dans la Loi sur les renseignements de santé et de services sociaux (L.R.Q., c. R-22.1).
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4

Cadre juridique et normatif

La présente politique est conforme, sans s’y limiter, aux exigences de :

> La Loi sur la gouvernance et la gestion des ressources informationnelles des organismes publics et des
entreprises du gouvernement (chapitre G-1.03) ;

> La Loi modifiant la Loi sur la gouvernance et la gestion des ressources informationnelles des organismes
publics et des entreprises du gouvernement (L.Q. 2021, chapitre 22);

> La Loi sur l'accés aux documents des organismes publics et sur la protection des renseignements
personnels, (R.L.R.Q., c. A-2.1);

> La Loi sur les renseignements de santé et de services sociaux, (L.R.Q., c. R-22.1);
Le Réglement sur la diffusion de l'information et sur la protection des renseignements personnels (R.L.R.L.,
c.A-2.1,r.2),

> La Directive gouvernementale sur la sécurité de I'information (2021) ;
Le Cadre provincial de gestion de la sécurité de l'information 2022-07-28 du ministére de la Santé et des
Services sociaux (MSSS-CDGO01).

5 ROoles et responsabilités

5.1 Structure de coordination de la sécurité de I'information
> La structure interne de coordination en matiére de sécurité de I'information mise en place est la suivante :

Président et
Chef de la direction

Responsable de I'acces a
I'information et de la protection
des renseignements personnels
(RAIPRP)

Chef de la sécurité
de l'information organisationnelle
(CSIO)

\ 4

Coordonnateur opérationnel des
mesures de sécurité >
de l'information (COMSI)

Comité de la sécurité de
'information (CSI)
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5.2 Structure fonctionnelle de la sécurité de I'information

> La structure fonctionnelle de la sécurité de I'information est illustrée dans le schéma suivant :

Ministére de la
Santé et des
Services Sociaux
(Msss)

Chef délégué de la
sécurité de
Pinformation (CDSI)

Chef de la SI
organisationnelle
principal
(CsIO principal)

Responsable |
opérationnel de |
cyberdéfense
[ROCD)

COMSI principal

Comité provincial

Président et
Chef de la direction

l

Utilisateurs

de la sécurité de [«
Pinformation (CPSI)

Réseau d'alerte
interne des COMSI
(RAI)

——— e —

5.2.1

Responsable' de lacces a
l'information et de la protection

T

supporte

Détenteurs de
l'information et

Coordonnateur
opérationnel des
mesures de sécurité
de l'information (COMSI)

Président et chef de la direction

: collabor des renselgz;r:’l:;;s)personnels gestionnaires
! Chef de la sécurité T T
de l'information upporte
organisationnelle (CSIO) représente
participe coordonne
particip _| Comité de la sécurité de

l'information (CSI)

> A titre de premier responsable de la sécurité de I'information 'HEMA-QUEBEC, le Président et
chef de la direction doit :

*

*

Désigner un Chef de la sécurité de I'information organisationnelle (CSIO) et lui octroyer les
ressources nécessaires a I'exercice de ses fonctions ;

Veiller au respect des lois, orientations et régles gouvernementales applicables en matiére de
sécurité de I'information ;

S’assurer de I'attribution adéquate des roles et responsabilités selon le Cadre provincial de
gestion de la sécurité de I'information (ci-aprés : « Cadre gouvernemental »);

Approuver les bilans de sécurité de I'information et les plans d’action qui en découlent ;

Mettre en place les processus de gestion intégrée de la sécurité de l'information au sein
d’HEMA-QUEBEC ;
Entretenir avec son CSIO une relation de collaboration étroite pour étre informé de toute
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situation a risque ou de tout événement de sécurité majeur ;
¢ Rester disponible en cas d’incident afin de régler la situation promptement ;
¢ Mettre sur pied un comité chargé de la sécurité de I'information (CSl) ;
¢ Sensibiliser et mobiliser les gestionnaires aux régles et bonnes pratiques en sécurité de
'information ;
¢ Maintenir une vigilance constante en matiére de sécurité de I'information.
5.2.2 Chef de la sécurité I'information organisationnelle (CSIO)
> Lerdle du CSIO est confié au Directeur Architecture et Cybersécurité. Il reléve de la Vice-
présidence aux Technologies de l'information et stratégie numérique. Nommé par le
Président et chef de la direction, il agit comme répondant en matiére de sécurité de
information a HEMA-QUEBEC. Il maintient également un lien fonctionnel important avec
le CSIO principal du Ministére de la Santé et des Services sociaux (ci-aprés : « MSSS »)
et le Responsable organisationnel de cyberdéfense (ci-aprés : « ROCD »).
> Le CSIO, ou son délégué, assume notamment les responsabilités suivantes :

¢ Mettre en ceuvre les orientations en sécurité de l'information provenant du MSSS et d’'HEMA-
QUEBEC ;

+ Assurer la conformité au Cadre gouvernemental et aux normes en vigueur ;
Déployer un plan d’action en sécurité de I'information et en assurer le suivi ;

¢ Collaborer avec les détenteurs d’actifs et le Coordonnateur organisationnel des mesures de
sécurité de 'information (COMSI) pour protéger les actifs informationnels ;

¢ Intégrer les exigences de seécurité de linformation dans les projets de développement,
I'acquisition de systémes d’information et les ententes contractuelles ;

¢ Mettre en place un registre d’autorité et participer aux processus provinciaux de gestion de la
sécurité ;
< Définir et appliquer les politiques internes en cybersécurité ;

¢ Travailler avec le CSIO principal et le ROCD pour appliquer les mesures opérationnelles de
sécurité de l'information recommandées dans les délais prescrits ;

¢ Mettre en place une entité de Sécurité opérationnelle centralisée (SOC) conformément aux
paramétres définis par le ROCD ;

¢ Déployer et améliorer le processus ministériel Gestion des menaces, des vulnérabilités et des
incidents (GMVI), incluant le registre des événements de sécurité, en fonction des modalités
précisées par le Chef gouvernemental de la sécurité de I'information (CGSI) ;

+ Signaler au CSIO principal toute situation a risque ou tout événement de sécurité majeur ;

# |[nstaurer un processus de gestion des risques liés a la sécurité de l'information ;

¢ Informer les détenteurs de l'information de tout risque résiduel lié a la réalisation des projets de
développement, de I'acquisition de systemes d’informations ou de I'impartition de services ;

¢ Produire un bilan annuel et un plan d’action triennal en sécurité de linformation et les
transmettre au CSIO principal (niveau provincial) ;

2
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*
*
*

Participer activement au Comité provincial de sécurité de I'information (CPSI) ;
Mettre en place, coordonner et animer le CSI ;

Elaborer un plan de sensibilisation en sécurité de l'information a l'intention de I'ensemble du
personnel HEMA-QUEBEC.

5.2.3 Coordonnateur organisationnel des mesures de sécurité de I'information (COMSI)

> Le réle du COMSI & HEMA-QUEBEC est confié au Conseiller principal en cybersécurité.
Le COMSI releve du CSIO et soutient la gestion opérationnelle de la sécurité de
l'information. Il assume les responsabilités suivantes :

*
4
4

Définir les mesures opérationnelles de la sécurité de I'information et assurer leur suivi ;
Contribuer a I'élaboration et a I'amélioration du processus ministériel GMVI ;

Coordonner, en collaboration avec le COMSI principal, le déploiement de ce processus au sein
d’'HEMA-QUEBEC ;

Fournir I'expertise requise au CSIO et au soutien du SOC ;

Informer le ROCD et le CSIO de tout événement de sécurité pertinent ;

Participer activement au Réseau d’alerte interne des COMSI (RAI) ainsi qu’au Réseau d’alerte
gouvernemental (RAG) ;

Définir les requis applicables en matiére de sécurité de I'information pour HEMA-QUEBEC :
Auditer et s’assurer de la conformité des processus et exigences de sécurité de I'information.

Le COMSI peux déléguer a son équipe de cybersécurité les différentes taches et responsabilités
qui lui incombent. Il demeure, toutefois, imputable des résultats.

5.2.4 Responsable de I’acces a I'information et de la protection des renseignements
personnels (RAIPRP)

> Le Président et chef de la direction ’HEMA-QUEBEC désigne un Responsable de
'accés a I'information et de la protection des renseignements personnels (RAIPRP) a qui
il délégue les fonctions qui lui sont conférées par la Loi sur 'accés aux documents des
organismes publics et sur la protection des renseignements personnels.

Le RAIPRP assiste également le Président et chef de la direction dans la mise en ceuvre
des responsabilités et obligations qui découlent du Réglement sur la diffusion de
l'information et sur la protection des renseignements personnels.

Le RAIPRP ou son délégué qui reléve de la Vice-présidence Secrétariat général, risques

et

audits pour l'exercice de ses fonctions copréside, avec le CSIO, le Comité de la

sécurité de l'information (CSI) pour les questions liées a I'accés a l'information et a la
protection des renseignements personnels.

5.2.5 Responsable de la gestion des technologies de I'information

> La direction Infrastructures et opérations Tl agit a titre de fournisseur de service en
matiére de sécurité des actifs informationnels. Elle assure la mise en place, le maintien

et

la conformité des moyens techniques de sécurité, selon les besoins de sécurité
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déterminés par le CSIO et les détenteurs d’actifs.

5.2.6 Détenteurs d’actifs informationnels

> Les détenteurs d’'actifs informationnels sont responsables d’assurer la protection des

actifs informationnels qui leur sont confiés par le CSIO. A ce titre, ils doivent :

+ Veiller, en collaboration avec le CSIO, a la classification adéquate des actifs (catégorisation et
analyse de préjudices), a la mise a jour de cette classification et a leur consignation dans le

registre d’autorité ;

¢ Collaborer avec le CSIO, le COMSI ou avec tout autre intervenant en sécurité de l'information,
a I'élaboration et a I'application de 'ensemble des mesures de sécurité protégeant ces actifs ;

¢ Autoriser ou retirer les accés a ces actifs ;

¢ Assumer la gestion des risques résiduels liés a tout projet ou a toute modification touchant ces

actifs.

5.2.7 Comité de la sécurité de I'information (CSlI)

> Le Comité de la sécurité de l'information (CSI) a pour mandat d’identifier, d’analyser et

d’évaluer les enjeux liés a la sécurité de I'information au sein HEMA-QUEBEC. Relevant
du Président et chef de la direction, ou de sa personne déléguée, il veille au respect des
obligations légales et gouvernementales en matiere de sécurité de l'information, ainsi qu'a
la mise en ceuvre du programme de sécurité de l'information ’HEMA-QUEBEC.

Le CSlI est copresidé par le CSIO et le RAIPRP, représentants du President et chef de la
direction HEMA-QUEBEC.

Il a le pouvoir de formuler des recommandations au Comité exécutif, a qui il rend compte
de ses travaux. Il est composé de représentants des principaux intervenants en sécurité
de l'information et peut inclure, sur invitation, toute personne dont I'expertise est jugée
pertinente selon les sujets abordés.

5.2.8 Utilisateurs

> Les utilisateurs diment autorisés a accéder aux actifs informationnels ’HEMA-QUEBEC

appliquent et respectent les lois et reglements qui régissent leur domaine d’activités ainsi
que la présente politique, les procédures opeératoires normalisées, instructions de travail,
mesures et processus en matiére de sécurité de I'information auxquels ils sont assujettis
soit par leur lien d’emploi, par contrat ou par entente.

lIs ont I'obligation d’informer leur gestionnaire ou le CSIO de toute violation des mesures
de sécurité dont ils pourraient étre témoins ou de toute anomalie décelée pouvant nuire a
la protection des actifs informationnels ou contrevenir a la lettre ou a I'esprit de la présente
politique et des procédures opératoires normalisées et des instructions de travail qui en
découlent. Tout manquement a cette obligation sera considéré comme une faute grave,
sujet aux sanctions prévues dans la présente politique.
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5.2.9 Gestionnaires

> Les gestionnaires sont responsables de mettre en ceuvre les dispositions de la présente
politique auprés du personnel relevant de leur autorité et que :

*

*

Les actifs informationnels mis a la disposition de leur personnel sont utilisés en conformité avec
les principes généraux et les exigences de la présente politique;

Leurs employés sont informeés de leurs obligations découlant de cette politique. lIs les informent
précisément des procédures opératoires normalisées et des instructions de travail de sécurité
en vigueur;

La sécurité de l'information soit prise en compte dans tout contrat de service attribué par leur
unité administrative et que tout consultant, partenaire ou fournisseur s’engage a respecter et
respecte les régles de sécurité de l'information ’'HEMA-QUEBEC;

Tout probléme d’'importance en matiére de sécurité de I'information soit communiqué au CSI.
lls ont I'obligation d’informer le CSIO de toute violation des mesures de sécurité dont ils
pourraient étre témoins ou de toute anomalie décelée pouvant nuire a la protection des actifs
informationnels ou contrevenir a la lettre ou a I'esprit de la présente politique, des procédures
opératoires normalisées et des instructions de travail qui en découlent. Tout manquement a
cette obligation sera considéré comme une faute grave, sujet aux sanctions prévues dans la
présente politique.

5.2.10 Personnes, culture et leadership (PCL)

> La Vice-présidence Personnes, culture et leadership doit veiller a ce que les nouveaux
employés soient informés et formés sur leurs obligations en matiére de sécurité de
l'information dés I'embauche et ensuite de fagon continue. Elle informe les parties
prenantes quant aux changements de statut des employés. Par exemple, lors d’'un départ
ou d’une absence prolongée. Enfin, elle est responsable de la gouvernance ainsi que de
la standardisation des sanctions en cas de manquement.

5.2.11 Responsable de la gestion des risques et de la continuité des affaires

> La direction de la gestion des risques et de la continuité des affaires agit a titre de
responsable de la gestion des risques et de la continuité des affaires. Ce responsable a
pour rble d’assurer la gestion et la coordination du plan de continuité des opérations
(PCO). Plus particulierement, elle :

¢ Coordonne I'élaboration du plan de continuité des opérations, veille a sa mise en ceuvre et en

assure la mise a jour;

+ Assure la planification et la coordination des simulations périodiques du PCO.

5.2.12 Responsable des infrastructures et de la sareté industrielle

> La direction des infrastructures et sdreté industrielle agit a titre de responsable de la
sécurité physique. Ce responsable a pour réle de mettre en place les mesures de
protection physique des locaux et de sécurisation de leurs accés, notamment lorsqu’ils
abritent des systémes et des installations technologiques stratégiques ou essentielles ou
des supports de l'information confidentielle. Plus particuliérement, le responsable de la
sécurité physique :
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¢ Congoit et met en ceuvre les mesures de protection physique des biens contre les sinistres, les
pertes, les dommages, le vol ainsi que I'interruption des activités ’HEMA-QUEBEC;

¢ Elabore et met en ceuvre des procédures opératoires normalisées et des instructions de travail
propres a son domaine d’intervention.

5.2.13 Responsable des audits internes

> La direction des audits agit a titre de responsable des audits internes. Ce responsable

joue un réle-clé dans la reddition de comptes en matiére de sécurité de I'information, plus
particulierement au regard de la détermination, de I'évaluation et de la gestion des risques
d’atteinte a la sécurité de I'information. A ce titre, il évalue, examine ou vérifie, notamment

¢ [’application, la validité et I'efficacité des régles, des mesures administratives et des moyens
technologiques en matiere de sécurité de I'information élaborés et mis en ceuvre;

+ | ’adéquation de l'intégration de la sécurité de I'information dans les processus d’affaires.

5.2.14 Affaires juridiques

> La direction du secrétariat général et des affaires juridiques agit a titre de responsable de

I'éthique et veille a l'intégration de I'éthique dans les processus de gestion de la sécurité
de linformation, afin d’assurer la régulation des conduites et la responsabilisation
individuelle.
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6 Principes généraux de la politique

> HEMA-QUEBEC reconnait que I'information est essentielle & ses opérations courantes et, de ce fait, qu’elle
doit faire I'objet d’'une évaluation, d’'une utilisation appropriée et d’'une protection adéquate. Entre autres,
HEMA-QUEBEC reconnait détenir des renseignements personnels ainsi que des informations qui ont une
valeur légale, administrative ou commerciale.

> HEMA-QUEBEC met en place la présente politique globale de sécurité de I'information qui oriente et
détermine pour I'ensemble des utilisateurs, les comportements a adopter afin de s’assurer de I'utilisation
appropriée et sécuritaire de I'information et des technologies de I'information.

6.1 Sanctions

> Lorsqu’un utilisateur contrevient ou déroge a la présente politique ou aux procédures
opératoires normalisées et aux instructions de travail qui en découlent, il s’expose a des
mesures disciplinaires pouvant aller jusqu’au congédiement. La gradation de la sanction
est en fonction de la gravité de 'acte reproché ou de sa répétition. La mesure disciplinaire
est déterminée de concert entre le supérieur de I'employé et les ressources humaines.
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Liste des modifications

PROVENANCE DE
SECTION DESCRIPTION DU CHANGEMENT JUSTIFICATION LINFORMATION
Toutes Transfert du document effectué vers le | Le nouveau gabarit de documents POL est SmartSolve
nouveau gabarit POL. désormais disponible dans SmartSolve.

Toutes Révision des rdles et des responsabilités. Révision en conformité avec le nouveau cadre | Cadre provincial de
provincial de sécurité de I'information. gestion de la sécurité
de l'information MSSS-

CDGO01 (2022-07-28)

1 Révision du but de la politique. Respect des exigences du cadre provincial de | Cadre provincial de
sécurité de l'information et clarification des | gestion de la sécurité
objectifs visés. de l'information MSSS-

CDGO01 (2022-07-28)

2 Modifications mineures visant a clarifier | Clarification et alignement de la portée et du | Cadre provincial de
I'applicabilité¢ en conformité avec le cadre | champ d’application. gestion de la sécurité
provincial de sécurité de I'information. de l'information MSSS-

CDGO01 (2022-07-28)

3 Révision des définitions suivantes : actif | Cohérence avec le cadre provincial de sécurité | Cadre provincial de
informationnel, actif informationnel critique, | de l'information et accent sur la gestion des | gestion de la sécurité
cycle de vie de linformation, détenteur | risques. de l'information MSSS-
d’actifs informationnels, renseignement CDGO01 (2022-07-28)
confidentiel et renseignements personnels. Ajout de la définition de « renseignement de

santé » en raison de [l'assujettissement de | Loi sur les

Ajout des définitions suivantes : Risque lié | Héma-Québec a la Loi sur les renseignements | renseignements de

a la sécurité de linformation, systéme | de santé et de services sociaux. santé et de services

d’information, renseignements de santé. sociaux, (L.R.Q., c. R-
22.1)

4 Mise a jour de la référence en lien avec le | Nouvelle version applicable du cadre provincial | Cadre provincial de
cadre provincial pour refléter la nouvelle | de gestion de la sécurit¢é de [linformation | gestion de la sécurité
version applicable, ainsi que l'ajout de | (MSSS-CDGO01) en date du 2022-07-28. de l'information MSSS-
certaines lois et directives relatives a la CDGO01 (2022-07-28)
sécurite dellnformatlon,_asavow: la Loi sur Ajout de lois et directives additionnelles en
!a gouvernance et la gestlon.des FESSOUrces | matiere de sécurité a linformation applicables a | Loi sur les
|nformat|onqelles des organismes publics et. Héma-Québec. renseignements de
des entreprises du gouvernement, la Loi santé et de services
modifiant la loi sur la gouvernance et la
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PROVENANCE DE
SECTION DESCRIPTION DU CHANGEMENT JUSTIFICATION L’INFORMATION
gestion des ressources informationnelles sociaux (L.R.Q., c. R-
des organismes publics et des entreprises 22.1)
du gouvernement, la loi sur les
renseignements de santé et de services Loi sur la gouvernance
sociaux, et la directive gouvernementale de et la gestion des
sécurité de I'information. [essources
informationnelles des
organismes publics et
des entreprises du
gouvernement
(chapitre G-1.03)
Loi modifiant la loi sur
la gouvernance et la
gestion des ressources
informationnelles des
organismes publics et
des entreprises du
gouvernement  (L.Q.
2021, chapitre 22)
Directive
gouvernementale de
sécurité de
l'information (2021)
51etb.2 Mise a jour des structures | Nouvelles structures organisationnelles et | Cadre provincial de
organisationnelles et fonctionnelles liées a | fonctionnelles établies conformément au cadre | gestion de la sécurité
la sécurité de l'information. provincial de gestion de la sécurit¢ de | de l'information MSSS-
l'information. CDGO01 (2022-07-28)
5.2.1 Révision des responsabilités attribuées au | Alignement avec le nouveau cadre provincial de | Cadre provincial de
Président et chef de la direction. sécurité de I'information. gestion de la sécurité
de l'information MSSS-
CDGO01 (2022-07-28)
5.2.2 Ajout du nouveau role de CSIO et retrait du | Révision effectuée en conformité avec le cadre | Cadre provincial de
role de RSI. provincial de sécurité de I'information. gestion de la sécurité
de l'information MSSS-
CDGO01 (2022-07-28)
523 Ajout du réle de COMSI ainsi que de la | Alignement avec les exigences du nouveau | Cadre provincial de
description de ses responsabilités, et | cadre provincial de sécurité de I'information. gestion de la sécurité
déplacement de la section « Responsable de l'information MSSS-
de 'accés a I'information et de la protection CDGO01 (2022-07-28)
des renseignements personnels (RAIPRP)
» vers la section 5.2.4.
524 Mise a jour de la description des | Conformité aux exigences du nouveau cadre | Cadre provincial de

responsabilités du RAIPRP.

provincial de sécurité de I'information.

gestion de la sécurité
de l'information MSSS-
CDGO01 (2022-07-28)
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SECTION DESCRIPTION DU CHANGEMENT JUSTIFICATION DY LIGE bl

L'INFORMATION

Précision de la coprésidence du Comité de
sécurité de l'information avec le COMSI,
remplagant ainsi le RSI.

524 et Retrait des descriptions des roles de CGSI
5.2.5 et OSI.

Le nouveau cadre provincial ne prévoit plus les
réles de CGSI et OSI, désormais remplacés.

Cadre provincial de
gestion de la sécurité
de l'information MSSS-
CDGO01 (2022-07-28)

525 Révision de la description des taches du
responsable de la gestion des technologies
de l'information, avec une précision du lien
avec le CSIO et les détenteurs d’actifs.

Clarification du texte et alignement avec le
nouveau cadre provincial de sécurité de
l'information.

Cadre provincial de
gestion de la sécurité
de l'information MSSS-
CDGO01 (2022-07-28)

5.2.6 Précision des responsabilités des
détenteurs d’actifs informationnels ainsi que
des réles avec lesquels ils collaborent.

Alignement avec le nouveau cadre provincial de
sécurité de 'information.

Cadre provincial de
gestion de la sécurité
de l'information MSSS-
CDGO01 (2022-07-28)

5.2.7 Clarification du réle et des responsabilités
du Comité de sécurité de l'information dans
le cadre de son mandat.

Alignement avec le nouveau cadre provincial de
sécurité de I'information.

Cadre provincial de
gestion de la sécurité
de l'information MSSS-
CDGO01 (2022-07-28)

5.28et Remplacement des termes « RSl » par
5.2.9 « CSIO » et retrait de I'acronyme PGSI
(pour Politique globale de sécurité de
I'information).

Alignement avec le nouveau cadre provincial de
sécurité de 'information.

Cadre provincial de
gestion de la sécurité
de l'information MSSS-
CDGO01 (2022-07-28)

5.2.10 Remplacement du titre de la sous-section
« Ressources humaines » par « Personnes,
culture et leadership (PCL)» et
reformulation de la description des rdles et
responsabilités de la Vice-Présidence PCL.

Changement de la structure organisationnelle
d’Héma-Québec et clarification des
responsabilités en lien avec la sécurité de
I'information.

Organigramme
d’Héma-Québec

Référence : OC-07785
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